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PORNOGRAFIA INFANTIL: ASPECTOS DA INVESTIGAGAO CRIMINAL NOS
CASOS EM QUE O AUTOR INTERAGE COM A VIiTIMA EM REDES SOCIAIS
COMO FACEBOOK, INSTAGRAM E APLICATIVO WHATSAPP

Elizandro Pellens Pereira’

RESUMO

O presente trabalho objetiva estudar a investigagcao criminal envolvendo pornografia
infantil, nos casos em que o autor interage com a vitima em redes sociais como
Facebook, Instagram e aplicativo Whatsapp. No capitulo 2, discorrera sobre a
criacao de Lei especifica para protegcao da crianca e adolescente, que, por sua vez,
na sec¢ao 2.1 tratara da prioridade legal na investigagao de crimes praticados contra
a crianca e adolescente. Avangando, no capitulo 3 abordara a escuta especializada
das vitimas nos casos de pornografia infantil. No capitulo 4, a investigagdo nos
casos de pornografia infantil, tendo na sec¢ao 4.1 a questdo da competéncia, na 4.2,
o Marco Civil da Internet, na 4.3, os procedimentos de investigagcédo
(individualizagao). No capitulo 5 serdo tratadas as dificuldades que podem ser
enfrentadas na investigacdo que, por sua vez, subdividi-se em segbes: na 5.1,
utilizacdo do CGNAT, na 5.2, a falta de colaboragdo dos provedores, na 5.3, a
habilitacdo de linha celular em nome de terceiros, na 5.4, o acesso a dados
armazenados em dispositivos eletrénicos e, na 5.5, o espelhamento do Whatsapp
Web. A pesquisa foi embasada em livros cientificos, legislagao e jurisprudéncia.

Palavras-chave: pornografia infantil; pedofilia; prioridade absoluta; internet;
investigacao.
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1. INTRODUGAO

A Constituicdo determina que a familia, a sociedade e o Estado devem
assegurar as criangas, adolescentes e jovens, com prioridade absoluta, varios
direitos e também devem protegé-los de toda forma de negligéncia, discriminagao,
exploragao, violéncia, crueldade e opresséao (art. 227, caput, CRFB).

Logo, tais individuos gozam de protecdo especial (art. 227, §3°, CRFB).
Inclusive, em relagao a crianga e ao adolescente, ha determinagao constitucional de
severa punigao para o abuso, a violéncia e a exploragéo sexual, conforme disposto
no art.. 227, §4°, da CRFB.

No mesmo intuito, o Estatuto da Crianga e do Adolescente (Lei n° 8.069/90)
aduz, em seu primeiro artigo, que o objetivo da Lei € dispor sobre a protecao integral
a crianca e ao adolescente. E relevante mencionar que, ao pesquisar a palavra
protecao no referido dispositivo legal, constata-se que a mesma é citada dezenas de
vezes. Logo, verifica-se sua tamanha importancia.

Nesta perspectiva de protecédo, destaca-se a investigacdo criminal relativa
aos crimes que envolvem a producdo e exploracdo de imagens e videos de
pornografia infantil, nos quais, criangcas e adolescentes sofrem abusos que sao
registrados e, que posteriormente, fomentam um mercado negro para satisfazer a
curiosidade e lascivia de individuos que sentem prazer neste tipo de material.

Diante da importancia da matéria, no final de 2022, a Céamara dos
Deputados aprovou Projeto de Lei que tornam hediondos os crimes relacionados a
pedofilia . O projeto aguarda apreciagao pelo Senado Federal.?

Neste contexto, o artigo objetiva entender o significado de termos como
pedofilia e pornografia infantil, assim como trazer a luz aspectos relacionados a
investigacado criminal, limitando-se aos casos em que o suspeito interage com a
vitima por redes sociais como Facebook, Instagram e aplicativo Whatsap. Busca
apresentar a legislacdo pertinente, a escuta especializada das vitimas, a
competéncia e os procedimentos de investigagdo para individualizar a conduta e
identificar o autor. Também discorrera sobre dificuldades que podem ser enfrentadas

na investigagcdo, como a utilizagcdo do CGNAT com Ipv4, a falta de colaboragao dos

2BRASIL. Camara dos Deputados. Projeto de Lei n° 1776, de 01 de junho de 2015. Inclui no rol de
Crimes Hediondos os Crimes de Pedofilia. Brasilia: Camara dos Deputados, 2015. Disponivel em:

https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=1301482 Acesso: 03
abr. 2023



provedores, a habilitagdo de linha celular em nome de terceiros, o acesso a dados

armazenados em dispositivos eletrénicos e o espelhamento via Whatsapp Web.

2. A CRIAGAO DE LEI ESPECIFICA PARA PROTEGAO DA CRIANGA E
ADOLESCENTE.

O Brasil, a partir da Constituicdo de 1988, adotou uma politica de protecao
integral a crianga e ao adolescente, também consolidada pelo advento do Estatuto
da Crianca e do Adolescente (Lei n° 8.069/90), e por leis que surgiram
posteriormente, como as Leis 13.431/2017° e 14.344/2022*. Todo esse conjunto
legislativo tem, além da funcdo de protegédo, o objetivo de observar os direitos
fundamentais inerentes a todo ser humano, inclusive as garantias pertinentes a
condigdo de pessoa de desenvolvimento.®

Neste cenario, o Estatuto da Crianga e Adolescente (Lei 8.069/1990)
assume papel de destaque, pois representa o marco de consolidagao do Direito da
Criancga e Adolescente no pais, em processo iniciado pela Constituicdo Federal.®

Outro marco importante do ano, é que o Brasil, por meio do Decreto n°
99.710/19907, promulgou a Convengéo sobre os Direitos da Crianga que, no artigo
34, orienta para que os Estados partes se comprometam a proteger as criangas de
todas as formas de exploragdo sexual, inclusive a pornografia infantil. A referida
Convencao viria a ser ratificada em 2004.2

Outra questédo relevante é a confusdo entres os termos pornografia infantil e
pedofilia, o que pode ser constatado até mesmo na legislagéo, conforme pode ser
visto na Lei 11.829/2008, a qual alterou os artigos 240 e 241 do ECA:

LEI N. 11.829, DE 25 DE NOVEMBRO DE 2008 — Altera a Lei n. 8.069, de
13 de julho de 1990 — Estatuto da Crianca e do Adolescente, para aprimorar
o combate a produgdo, venda e distribuicdo de pornografia infantil, bem

3 Estabelece o sistema de garantia de direitos da crianca e do adolescente vitima ou testemunha de
violéncia.

4Cria mecanismos para a prevencao e o enfrentamento da violéncia doméstica e familiar contra a
crianca e o adolescente.

5BIANCHINI, Aline et al. Crimes contra criangas e Adolescentes. Sdo Paulo: Editora Juspodivm,
2022, p.303.

6ROSSATO, Luciano Alves; LEPORE, Paulo Eduardo; CUNHA, Rogério Sanches. Estatuto da
crianga e do adolescente comentado artigo por artigo. Sdo Paulo: Editora Saraiva, 2020, p. 17.
7BRASIL. Decreto n° 99.710/1990. Promulga a Convengido sobre os Direitos da Crianca.
Disponivel em:<https://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d99710.htm>. Acesso em:
28 mai. 2023.

8BIANCHINI, Aline et al. Crimes contra criangas e Adolescentes. Sdo Paulo: Editora Juspodivm,
2022, p. 249.


https://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d99710.htm

como criminalizar a aquisicdo e a posse de tal material e outras condutas
relacionadas a pedofilia na internet.®.

Em seu sentido original, a palavra pedofilia (origem grega) retrata a
“qualidade ou sentimento de quem é peddfilo, assim considerado aquele que gosta
de criangas”. Logo, é “um transtorno sexual ou parafilia, vale dizer, um disturbio
psiquico que se caracteriza pela preferéncia por praticas sexuais socialmente
rechacadas”. Apesar disso, as condutas de abuso sexual de menores e de
pornografia infantii ganharam destaque, por parte da midia, como sinébnimo de
pedofilia.™

Na contramdo do senso comum, o dicionario Michaelis, define pedofilia
como “perversao que leva o adulto a ter atracdo sexual por criangas ou ato sexual
de adulto com criangas”."

Sobre a questado, a Organizagcao Mundial da Saude classifica pedofilia como
uma doenca de transtorno mental, sob o cédigo 302 (desvio sexual) e subcdodigo
302.2 (pedofilia). Em que pese, ser considerada uma doenca, a Lei 11.829/2008
incluiu no Estatuto da Crianca e do Adolescente, varios dispositivos criminalizadores
de atos relacionados a pedofilia e pornografia infantil. '

Ainda no cenario internacional, a pornografia infantil recebe uma definicao
na Convengao de Budapeste, da qual o Brasil tornou-se signatario em abril de
2023." No artigo 9, ha recomendacgédo para que cada Estado parte adote medidas
legislativas para criminalizar as condutas relacionadas a pornografia infantil, e no
paragrafo 2 do artigo 9°, define pornografia infantil como material pornografico que

represente:

a. um menor envolvido em conduta sexual explicita
b. uma pessoa que pareca menor envolvida em conduta sexual explicita;

9BRASIL. Lei 8.069, de 13 de julho de 1990. Estatuto da Crianca e do Adolescente. Diario Oficial
da Uniéo, Brasilia, 13 jul. 1990.

10FIORILLO, Celso Antbnio, P. e Christiany Pegorari Conte. Crimes no meio ambiente digital. 2.
ed. Sao Paulo. Editora Saraiva, 2016. p. 23.

11MICHAELIS. Dicionario da Lingua Portuguesa. Editora Melhoramentos, 2023. Disponivel em
<https://michaelis.uol.com.br/moderno-portugues/busca/portugues-brasileiro/pedofilia>. Acesso em:
25 mai. 2023.

12JORGE, Higor Vinicius Nogueira et al. TRATADO DE INVESTIGAGAO CRIMINAL
TECNOLOGICA. Salvador: Editora JusPodvim, 2020, p, 23.

13BRASIL. Ministério Publico Federal. Brasil aprova adesdo a Convengido de Budapeste que
facilita cooperagao internacional para combate ao cibercrime. Disponivel
em:<https://www.mpf.mp.br/pgr/noticias-pgr/brasil-aprova-adesao-a-convencao-de-budapeste-
quefacilita-cooperacao-internacional-para-combate-ao-cibercrime>. Acesso em: 25 mai. 2023.



c. imagens realisticas retratando um menor envolvido em conduta sexual
explicita™

No Brasil, o Estatuto da Crianga e do Adolescente, o legislador utiliza a
expressao “cena de sexo explicito ou pornografica” para se referir aos crimes de
pornografia infantil. No artigo 241-E, o texto legal define que a cena de sexo explicito
ou pornografica “compreende qualquer situacdo que envolva crianga ou adolescente

em atividades sexuais explicitas, reais ou simuladas, ou exibicdo dos 6rgéos genitais

de uma crianga ou adolescente para fins primordialmente sexuais”."

Assim, vencendo a distingdo entre os termos pornografia infantil e pedofilia,
€ pertinente listar os dispositivos legais que foram incorporados ao Estatuto da
Crianca e do Adolescente pela Lei 11.829/2008:

Art. 240.Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornografica, envolvendo crianga
ou adolescente:

Art. 241.Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianga ou
adolescente:

Art. 241-A Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornografica envolvendo crianga ou adolescente

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia,
video ou outra forma de registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente:

Art. 241-C. Simular a participacdo de crianga ou adolescente em cena de
sexo explicito ou pornografica por meio de adulteragdo, montagem ou
modificagdo de fotografia, video ou qualquer outra forma de representagao
visual:

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de
comunicago, crianga, com o fim de com ela praticar ato libidinoso. '

Observa-se que o tipo penal dos crimes “é misto alternativo, razdo pela qual
a pratica de mais de uma agao nuclear, no mesmo contexto fatico, configura apenas
um crime”. E crime comum, ou seja, pode ser cometido por qualquer pessoa e

sujeito passivo € a crianga e adolescente, sendo que o tipo subjetivo é o dolo."

14BRASIL. Decreto n° 11.491/2023.
Promulga a Convengdo sobre o Crime Cibernético, firmada pela Republica Federativa do
Brasil, em Budapeste, em 23 de novembro de 2001 .Disponivel

em:<https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2023/Decreto/D11491.htm>. Acesso em: 25
mai. 2023.

15BIANCHINI, Aline et al. Crimes contra criangas e Adolescentes. Sdo Paulo: Editora Juspodivm,
2022, p. 250.

16JORGE, Higor Vinicius Nogueira. et al. TRATADO DE INVESTIGAGAO CRIMINAL
TECNOLOGICA. Salvador: Editora JusPodvim, 2020. p. 23.

17ROSSATO, Luciano Alves; LEPORE, Paulo Eduardo; CUNHA, Rogério Sanches. Estatuto da
crianga e do adolescente comentado artigo por artigo. Sdo Paulo: Editora Saraiva, 2020. p. 300-



Esses crimes podem ser classificados como de acdo multipla ou conteudo
variado, “cujo tipo penal contém varias modalidades de condutas, e, ainda que seja
praticada mais de uma, havera somente um unico crime”'®. Além disso, é pertinente
ressaltar que o ECA, no seu artigo 241-A, §2°, também penaliza o responsavel legal
pela prestagdo do servigo, na hipotese deste ser oficialmente notificado, e deixar de
desabilitar o acesso ao material que contenha pornografia infantil. '

Por fim, destaca-se que todos os crimes do Estatuto da Crianga e do

Adolescente sao de agao publica incondicionada, nos termos do artigo 227.

2.1 PRIORIDADE LEGAL NA INVESTIGACAO DE CRIMES PRATICADOS
CONTRA A CRIANCA E ADOLESCENTE.

Preliminarmente, em relagcdo a idade das vitimas, mostra-se necessario
entender o significado dos termos crianga, adolescente e menor. Na Convencéao de
Budapeste ¢é utilizado o termo menor, o qual se refere as pessoas com idade abaixo
de 18 anos, nao existindo a figura do adolescente (artigo 9°, paragrafo 3). Por outro
lado, o Estatuto da Crianga e do Adolescente, no seu artigo 2°, define como crianga
a pessoa com até 12 anos incompletos, e como adolescente a pessoa que tem entre
doze e dezoito anos de idade.?

Assim, é imprescindivel destacar que Constituicdo Federal determina no
artigo 227, §4°, a prioridade absoluta para a crianga e adolescente, e o dever, dentre
outros, de protegé-las de todas as formas de violéncia e exploragéo:

E dever da familia, da sociedade e do Estado assegurar a crianca, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a saude,
a alimentagdo, a educacgao, ao lazer, a profissionalizacdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,

além de coloca-los a salvo de toda forma de negligéncia, discriminacgéo,
exploragéo, violéncia, crueldade e opresséao.

Na mesma esteira de responsabilidade, o Estatuto da Crianca e Adolescente
também determina a prioridade absoluta no seu artigo 4°, destacando a primazia em

receber protegdo e socorro em quaisquer circunstancias, assim como a prioridade

304.

18BITENCOURT, Cezar R. Tratado de direito penal: parte geral (arts. 1° a 120). v.1. Sdo Paulo:
Editora Saraiva, 2023. p.142.

19BARRETO, Alessandro Gongalves; KUFA, Karina; SILVA, Marcelo Mesquita. CIBERCRIMES e
seus reflexos no Direito Brasileiro. 3 ed. Sdo Paulo: Editora Juspodivm, 2022, p. 220.

20BRASIL. Lei 8.069, de 13 de julho de 1990. Estatuto da Crianca e do Adolescente. Diario Oficial
da Uniao, Brasilia, 13 jul. 1990.



de atendimento nos servigos publicos. Logo, considerando que os crimes relativos a
pornografia infantil s&o tipificados no Estatuto em questao, ha prioridade absoluta na
tramitagdo dos processos e procedimentos, nos termos do artigo 152.

Trilhando no mesmo caminho, a Lei que trata da protecdo da crianga e
adolescente vitima ou testemunha de violéncia, determina o compromisso de
protecao, prioridade absoluta e respeito a condicdo de pessoa em desenvolvimento
(artigo 5, inciso |, Lei 13.431/2017).%

Inclusive o Decreto 9.603/2018, ao regulamentar a Lei 431/2017, é taxativo
ao afirmar que a crianga e adolescente gozam de protecao integral e ha preferéncia
em relagcdo as medidas adotadas pelo Poder Publico, além de receber intervencao
precoce, minima e urgente das autoridades competentes, nos termos do artigo 5°.%

Também merece mengao a Lei 14.344/2022, que trata da prevencédo e
enfrentamento da violéncia doméstica e familiar contra crianca e adolescente, a qual
confere protecdo e prioridade. Inclusive, na hipétese da autoridade policial, ter
conhecimento de ameaca ou de pratica de violéncia contra crianga ou adolescente,
de imediato, deve adotar as medidas cabiveis (artigo 11).%

A mesma prioridade é observada em relacdo a realizacdo do exame de
corpo de delito nas investigagdes de crimes que envolvem violéncia contra a crianga
ou adolescente, ao lado de outros vulneraveis também vitimas de violéncia como as
mulheres, idosos e pessoas com deficiéncia, nos termos do artigo 158 do Cddigo de
Processo Penal.?

Portanto, conforme demonstrado, ha farta legislagdo com o intuito de

protecao e prioridade de atendimento as criangas e aos adolescentes.

21BIANCHINI, Aline et al. Crimes contra criangas e Adolescentes. Sdo Paulo: Editora Juspodivm,
2022, p. 307.

22BRASIL. Decreto-Lei 9.603, de 10 dezembro de 2018. Regulamenta a Lei n® 13.431, de 4 de abril
de 2017, que estabelece o sistema de garantia de direitos da crianga e do adolescente vitima
ou testemunha de violéncia. Brasilia, 10 de dezembro de 2018. Acesso em 26 ago. 2023.
23BIANCHINI, Aline et al. Crimes contra criangas e Adolescentes. Sao Paulo: Editora Juspodivm,
2022, p. 361.

24BRASIL. Decreto Lei n° 3.689/1941. Cédigo de Processo Penal. Disponivel
em:<https://www.planalto.gov.br/ccivil_03/decreto-lei/del3689.htm>. Acesso em: 28 mai. 2023.


https://www.planalto.gov.br/ccivil_03/decreto-lei/del3689.htm

3. ESCUTA ESPECIALIZADA DAS VITIMAS NOS CASOS DE PORNOGRAFIA
INFANTIL

A crianca e adolescente tém o direito de serem ouvidas e respeitadas na sua
condicao de ser humano em desenvolvimento. Tal respeito € parte da definicido de
crianga e adolescente, trazida pelo Plano Nacional de Promocgao, Protecédo e Defesa
do Direito de Criangcas e Adolescentes a Convivéncia Familiar e Comunitaria
(PNCFC 2006):

sujeitos de direitos significa considera-los como “individuos autbnomos e
integros, dotados de personalidade e vontade préprias que, na sua relagéo
com o adulto, ndo podem ser tratados como seres passivos, subalternos ou
meros ‘objetos’, devendo participar das decis6es que lhes dizem respeito,
sendo ouvidos e considerados em conformidade com suas capacidades e
grau de desenvolvimento.?®

Infelizmente, nem sempre elas sdo respeitadas. E notéria a ocorréncia de
diversas crueldades contra as criancas e adolescentes que sao vitimas de violéncia,
as quais submetidas a oitivas repetitivas e amadoras em procedimentos
revitimizantes. Sendo que, ao analisar os processos judiciais, evidencia-se um
panorama de completa violacdo de direitos, pois as criangas, de forma repetitivas,
sdo ouvidas sobre o mesmo fato, passando pela escola, Conselho Tutelar, Policia
Militar, assistentes sociais, psicélogos, Policia Civil, tendo que vir a prestar novo
depoimento no processo.®

Diante desse cenario, com intuito de evitar a vitimizagdo secundaria das

mesmas:

precisa-se aprimorar o procedimento investigatério; buscar-se a participagcao
efetiva de terapeutas, assistentes sociais, psicologos e psiquiatras para
fazerem o trabalho preliminar de preparagdo adequada dessas vitimas, e,
inclusive, a interlocu¢do nas audiéncias, que devem ser informais, distintas,
sem a liturgia tradicional das conhecidas audiéncias de foros, delegacias e
gabinetes do Ministério Publico. Ou seja, sugerimos que as vitimas
infantojuvenis de violéncia sexual n&do sejam inquiridas nos moldes
tradicionais (salas de audiéncias, funcionarios, partes, isto €, acusadores,
defensores etc.”

25AZAMBUJA, Maria R. F de; FERREIRA, Maria H. M. Violéncia sexual contra criangcas e
adolescentes. Porto Alegre: Artmed Editora, 2011, p. 38.

26BIANCHINI, Aline et al. Crimes contra criangcas e Adolescentes. Sao Paulo: Editora Juspodivm,
2022, p. 306.

27BITENCOURT, Cezar R. Tratado de Direito Penal: Parte especial: crimes contra a dignidade
sexual até crimes contra a fé publica - arts. 213 a 311- Vol. 4. 16 ed. Sdo Paulo: Saraiva, 2022, p.
51.



Sobre a tematica, a Lei 13.431/017 definiu duas modalidades de escuta: a
escuta especializada (art. 7°) e o depoimento pessoal (art. 8°). Conforme disposto no
art. 7° da referida Lei, a escuta especializada é o “procedimento de entrevista sobre
situacdo de violéncia com crianga e adolescente perante 6rgao da rede protecéo,
limitado o relato estritamente ao necessario para o cumprimento da sua finalidade”.
Nesta esteira, o Decreto 9.063/2018, regulamenta a referida lei e, no seu artigo 19,

trouxe uma definicdo mais completa sobre a escuta especializada:

A escuta especializada € o procedimento realizado pelos 6rgaos da rede de
protecdo nos campos da educagdo, da saude, da assisténcia social, da
seguranga publica e dos direitos humanos, com o objetivo de assegurar o
acompanhamento da vitima ou da testemunha de violéncia, para a
superagao das consequéncias da violagao sofrida, limitado ao estritamente
necessario para o cumprimento da finalidade de protecdo social e de
provimento de cuidados.?®

Por outro lado, o depoimento especial, é definido pelo artigo 8° da Lei
13.431/017, o qual aduz que é o procedimento de oitiva de crianga ou adolescente,
vitima ou testemunha de violéncia, perante autoridade policial ou judiciaria.

Assim, cabe mostrar as diferencas entre a escuta especializada e o
depoimento especial. Enquanto a primeira é realizada por 6rgados de protecédo, a
segunda é realizada pela autoridade policial ou judiciaria. Na primeira, o objetivo
principal € o acompanhamento da vitima ou da testemunha com o fim de superacéao
das consequéncias da violéncia sofrida, na segunda o objetivo é a prépria oitiva em
si. A escuta especializada € limitada ao estritamente necessario, protegendo a
vitima, enquanto o depoimento especial tem carater subsidiario, tendo a autoridade
policial a importante decisdo sobre a real necessidade na oitiva, considerando as
provas ja produzidas na investigagdo.?

Por ultimo, resta a critica ao fato de a Lei prever o depoimento especial
perante a autoridade policial na Delegacia o que, na pratica, consolida a
revitimizacado, ao passo que tal procedimento devera ser renovado em juizo. E nao

menos importante, assim como cabe ao delegado, deve o juiz avaliar se é

28BIANCHINI, Aline et al. Crimes contra criangas e Adolescentes. Sdo Paulo: Editora Juspodivm,
2022, p 324.

29ROSSATTO, Luciano A. et al. Estatuto da crianga e do adolescente comentado artigo por
artigo. Sao Paulo: Editora Saraiva, 2020, p. 156.



imprescindivel o depoimento da crianga ou adolescente (art. 22, §2°, Decreto n°
9.603/2018).%°

4. INVESTIGAGAO NOS CASOS DE PORNOGRAFIA INFANTIL

Inicialmente, cabe identificar se a competéncia € da Justica Estadual ou da
Justica Federal. Confirmado a competéncia da primeira, a investigagao ficara sob
responsabilidade da Policia Civil, caso seja competente a ultima, cabera a Policia
Federal.

Também mostra-se relevante discorrer sobre o Marco Civil da Internet, que é
a Lei que estabelece principios, garantias, direitos e deveres para o uso da Internet
no Brasil. Desta forma, garante-se a preservagdo dos registros das conexdes e
dados cadastrais dos wusuarios, para posterior requisicdo das autoridades
competentes.

Por fim, sera abordado a investigagdo em si. Como funciona, de modo geral,

o procedimento para identificar a conexao e individualizar o autor.

4.1. COMPETENCIA

Em relagdo a competéncia para a investigagdo dos crimes de pornografia
infantil, o STF, no julgamento do RE 628624/MG, fixou tese em repercussao geral

sob o tema 0393, cujo transito em julgado se deu em 02 de outubro de 2020:

Compete a Justica Federal processar e julgar os crimes consistentes em
disponibilizar ou adquirir material pornografico envolvendo crianga ou
adolescente (arts. 241, 241-A e 241-B da Lei n° 8.069/1990) quando
praticados por meio da rede mundial de computadores.®’

30BIANCHINI, Aline et al. Crimes contra criangas e Adolescentes. Sao Paulo: Editora Juspodivm,
2022, p. 334.

31BRASIL. Supremo Tribunal Federal. Recurso Extraordinario 628.624 Minas Gerais. RECURSO
EXTRAORDINARIO. REPERCUSSAO GERAL RECONHECIDA. PENAL. PROCESSO PENAL.
CRIME PREVISTO NO ARTIGO 241-A DA LEI 8.069/90 (ESTATUTO DA CRIANCA E DO
ADOLESCENTE). COMPETENCIA. DIVULGACAO E PUBLICACAO DE IMAGENS COM
CONTEUDO PORNOGRAFICO ENVOLVENDO CRIANCA OU ADOLESCENTE. CONVENCAO
SOBRE DIREITOS DA CRIANCA. DELITO COMETIDO POR MEIO DA REDE MUNDIAL DE
COMPUTADORES (INTERNET). INTERNACIONALIDADE. ARTIGO 109, V, DA CONSTITUICAO
FEDERAL. COMPETENCIA DA JUSTICA FEDERAL RECONHECIDA. RECURSO DESPROVIDO.
Relator(a)

Min. MARCO AURELIO. Disponivel

em:<https://jurisprudencia.stf.jus.br/pages/search/sjur344318/false>. Acesso em: 26 mai. 2023.
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No julgamento foram considerados os 3 requisitos para a fixagdo da
competéncia da Justica Federal, elencados no artigo 109, V, da CRFB. Dessa forma,
considerando que os crimes envolvendo pornografia infantil sdo puniveis no Brasil e
no exterior, e que o Brasil é signatario de convengao internacional que recrimina tal
conduta, resta o cumprimento do terceiro requisito que € a transnacionalidade. Logo,
a Corte entendeu que a publicagdo de imagens de criangas em poses sexuais e
pornograficas em ambiental virtual aberto é acessivel para qualquer pessoa no
planeta.

Apesar disso, O STJ tem interpretacdo diversa na hipotese em que o
investigado comunica-se diretamente com a vitima por meio de troca de mensagens
privadas, como conversas via Whatsapp e messenger do Facebook, por exemplo.
Neste cenario, a competéncia é da Justica Estadual, por ndo preencher, o requisito
da transnacionalidade do delito.*

No mesmo sentido do STJ, ha doutrina que preceitua que os crimes de
pornografia infantil sdo, em regra da competéncia da justica estadual, salvo se
presente alguma hipotese do artigo 109, V da CRFB, citando a decisdo, em

repercussao geral, do STF no julgamento do RE628.624.%

4.2 MARCO CIVIL DA INTERNET

A Lei 12.965/2014 possui aspectos importantes, os quais tem relacéo direta
com a investigagcao de crimes virtuais, incluindo a pornografia infantil. O Marco Civil
da Internet, em seu artigo 5°, definiu conceitos essenciais que devem ser entendidos
por aqueles que trabalham com investigacbes no ambito digital: | — internet, Il —
terminal, Il - endereco de protocolo de internet (endereco IP), IV - administrador de
sistema autbnomo, V - conexao a internet, VI - registro de conexao, VII - aplicacdes
de internet e VIII - registros de acesso a aplicacdes de internet.

Ao se falar em administrador de sistema autbnomo, deve-se ter mente os
diversos provedores de conexdo no Brasil, os quais sdo responsaveis pela

autenticagao e distribuicao de Ips aos clientes (Tim, Vivo, Claro). Ja, na aplicacao de

32BRASIL. Superior Tribunal de Justica. CONFLITO DE COMPETENCIA: 150564/MG. Relator:
Ministro REYNALDO SOARES DA FONSECA. DJ: 26/04/2017. Disponivel em:
<https://processo.stj.jus.br/jurisprudencia/externo/informativo/>. Acesso em: 26 mai. 2023.
33ROSSATO, Luciano Alves; LEPORE, Paulo Eduardo; CUNHA, Rogério Sanches. Estatuto da
crianga e do adolescente comentado artigo por artigo. S&o Paulo: Editora Saraiva, 2020, p. 302.
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internet, enquadram-se os sites, portais, redes sociais, e-mails, aplicativos de
mensagens (Facebook, Instagram e Whatsapp).**

E importante atentar a distingdo feita pelo Marco Civil entre registros de
acesso a aplicagéo de internet e registros de conexdes.

O provedor de aplicagdes registra os Ips de login e logout do usuario, ou
seja, toda vez que um usuario conecta-se (Facebook, por exemplo), € registrado um
log com o ID do usuario, IP, data, hora e fuso horario. Em atendimento ao disposto
no art. 15 do Marco Civil, tais registros devem ser mantidos pelo prazo de 6 meses,
que é um prazo bastante exiguo. Logo, é facultado ao delegado ou ao Promotor,
requisicao para a preservagao dos Ips por tempo superior, conforme disposto no §2°
do art. 15. Todavia, para a obtencao de tais Ips, € necessaria ordem judicial (art. 15,
§3°, Lei 12.965/ 2014).%°

Ja, os registros de conexdo sédo dados fornecidos pelos provedores de
conexao (Ol, por exemplo). Toda vez que o cliente conectar-se a internet, o provedor
registrara um log, com a identificacdo do cliente, IP, data, hora e fuso horario. Neste
caso, a autoridade policial podera requisitar as informagdes diretamente, sem
necessidade de ordem judicial.*®

Em suma, se a autoridade policial detiver os Ips do investigado, basta
identificar a operadora proprietaria daquele IP (provedor de conexdo) e oficia-la
diretamente (art. 10, §3, Lei 12.965/2014). Caso ainda ndo detenha os Ips do
investigado, é necessaria ordem judicial a ser encaminhada para o provedor de
aplicag¢des (Instagram ou Whatsapp, por exemplo), nos termos do art. 10, §1, da Lei
12.965/2014.

4.3 PROCEDIMENTO DE INVESTIGACAO (INDIVIDUALIZACAO DA CONDUTA).
De modo geral, a investigacdo da pornografia infantii no mundo virtual é

baseada no rastreamento dos IPs. Atualmente, ha dois protocolos IP utilizados no

mundo: o IPV4* e o IPV6®. O primeiro ainda ¢ o mais utilizado. A IANA é a

34BARRETO, Alessandro Gongalves; KUFA, Karina; SILVA, Marcelo Mesquita. CIBERCRIMES e
seus reflexos no Direito Brasileiro. 3 ed. Sdo Paulo: Editora Juspodivm, 2022, p. 142.

35Ibidem, p.144.

36lbidem, p. 147.

37Numero com 32 bits, expressado em 4 octectos decimais. Exemplo IPV4: 192. 220.66.230
38Implantagao iniciada em 1999. Numero com 128 bits, expressado em uma sequéncia hexadecimal.
Exemplo: IPV6: 2001:0DB8:AD1F:25E2:CADE:CAFE:FOCA:84C1



autoridade mundial que coordena o enderecamento IP e outros recursos da internet.
Ja na América Latina, A LACNIC ¢é a responsavel para a distribuicdo de blocos de
Ips. No Brasil, o NIC BR ¢é o responsavel.*

Cumpre destacar a importancia do registro do fuso horario. Por se tratar da
internet, a hora das conexdes podem ser armazenados em fusos horarios distintos.
O horario mundial, tem por base o meridiano de Greenwich(GTM) e para indicar os
fusos horarios é utilizado o UTC (universal time coordinated), que “é¢ o tempo
registrado nos reldgios atémicos e todos os demais 23 fusos horarios do globo sao
relativos a ele”. Por exemplo, o horario oficial de Brasilia é representado pela sigla
UTC-3, pois possui uma diferenga de 3 horas a menos em relagédo ao UTC (que é
considerado como 0). E possivel a investigacdo se deparar com logs de Ips, cujo
hora seja informada em fuso horario distinto do de Brasilia, como por exemplo: PDT
(Pacifi Daylight Time) que é equivalente ao UTC -7.%°

Seguindo essa logica, o log de conexdes de um perfil Facebook (assim
como Instagram e Whatsapp, igualmente pertencentes ao grupo META), a hora é
registrada no fuso horario UTC.*

Dito isto, caso a investigagéo ainda ndo detenha os IPs do perfil investigado,
€ necessario que a autoridade policial requeira, judicialmente, que o provedor de
aplicativos fornega os dados cadastrais do internauta, incluindo e-mail, e o histérico
das conexdes (registros com IP, data e horario, incluindo o fuso horario).*?

E importante mencionar que provedores de aplicacdes, mundialmente
utilizadas, possuem ferramenta para receber solicitagdes, e requerimentos das
autoridades competentes. Ao investigar um perfil do Instagram, por exemplo, o
grupo META, disponibiliza ferramenta online*®, na qual é possivel requisitar a
preservagao, assim como a obtengdo dos Ips do proprietario do perfil investigado,

sendo que esta Ultima requer autorizagéo judicial*

39WENDT, Emerson. CRIMES CIBERNETICOS: ameagas e procedimentos de investigagao. 2 ed.
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41WENDT, Emerson.JORGE, Higor Vinicius Nogueira. CRIMES CIBERNETICOS: ameagas e
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42lbidem, p.144-146.

43Disponivel no link https://www.facebook/records

44JORGE, Higor Vinicius Nogueira. INVESTIGAGAO CRIMINAL TECNOLOGICA. Contém modelos
de representagcbes e requisicdes, além de procedimentos para investigagdo em fontes abertas,
Volume 1. Rio de Janeiro: Brasport, 2018, p. 32.
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A partir do instante em que a investigacdo tenha posse dos IPs do
internauta, resta verificar a qual operadora eles pertencem. Para tanto, basta
acessar a ferramenta “Whois” do site Registro.br** e informar o enderego IP. Sendo
alocado no Brasil, a pesquisa retornara informacdes sobre o proprietario do IP, como
exemplo, a operadora VIVO.*

Havendo sucesso na identificagdo da operadora, a autoridade policial
requisitara os dados cadastrais do cliente vinculado aos IPs investigados. Essa
requisicdo de dados cadastrais tem base legal na lei 12.830/2013, a qual dispde
sobre a investigagao criminal conduzida pelo delegado, que garante a requisicéo de
pericia, informagdes e dados que interessem a apuragao dos fatos (artigo 2°). A Lei
de Organizacdo criminosa (Lei 12.850/2013) também possibilita ao delegado a
requisicao direta de dados cadastrais, sem necessidade de autorizago judicial.*

Além disso, o Marco Civil (Lei 12.965/2014) também preconiza que nao ha
exigéncia de ordem judicial para o provedor disponibilizar os dados cadastrais, como
qualificacao pessoal, filiagao e endereco, nos termos do artigo 10, §3°.

Identificado o cliente titular da conex&o internet, é bastante provavel que o
proximo passo da investigacdo sera a busca e apreensdo de equipamentos
eletrbnicos no domicilio, a fim de obter mais elementos de informagao (provas) e a
possivel individualizagdo da autoria do crime. Um detalhe importante a ser
esclarecido € que busca e apreensao sao medidas diversas:

Busca é a procura; diligéncia destinada a localizagdo de pessoa ou coisa
que guarde relagdo de interesse com determinado delito.

Apreensao é restricdo juridica que se impde a liberdade de pessoa ou a
posse de coisa certa, como decorréncia de sua vinculagdo a um delito.*

Para o legislador, a busca e apreensao tem natureza juridica de meio de
prova. Entretanto, ha discordancia no sentido de afirmar que seriam medidas
acautelatorias cujo objetivo € evitar o perecimento ou garantir a produg¢ao da prova.

Essa corrente interpretativa assevera que a busca e a apreensio, nao é

meio de prova, pois tem “natureza juridica de medida cautelar que visa a obtengao

45http://registro.br

46WENDT, Emerson.JORGE, Higor Vinicius Nogueira. CRIMES CIBERNETICOS: ameagas e
procedimentos de investigagao. 2 ed. Rio de Janeiro: Brasport, 2013, p.60.
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de uma prova para o processo, com o fim, portanto, de assegurar a utilizagdo do
elemento probatdrio no processo ou evitar o seu perecimento”.*

Voltando ao dispositivo legal, as razées que justificam a busca domiciliar
estdo elencadas no §1° do artigo 240 do CPP, das quais pode-se destacar a priséo,
a descoberta de objetos necessarios a prova da infragdo e colhimento de qualquer
elemento de convicgdo, que no inquérito policial sdo denominados elementos de
informacdo que “sdo os documentos e outros registros colhidos em procedimento
diverso do processo judicial, sem a observancia atinente ao contraditério”.>

Em relacdo a busca e apreensado € valido destacar outras consideracdes
legais pertinentes: cabe ao juiz determina-la (art. 241, CPP), pode ocorrer tanto na
fase investigativa, processual e executoria e deve ser cumprida durante o dia (art. 5°,
XlI, CRFB). Ressalta-se que o cumprimento da busca e apreensdo domiciliar apos
21h ou antes das 5h, ainda que com consentimento do morador, configurara crime
de abuso de autoridade (art. 22, Lei 13.869/2019).°"

Outro ponto relevante, € que o estatuto da OAB assegura a inviolabilidade
do escritorio ou do local de trabalho do advogado (art.. 7°, Il, Lei 8.906/1994).
Porém, admite, excepcionalmente, a busca por meio de decisdo fundamentada do
juiz, estando presentes indicios de autoria e materialidade de crime em desfavor do
préprio advogado, em presencga de representante da OAB, impedindo a analise e
apreensdo de documentos e midias que n&o sejam pertinentes a persecugao penal
(art. 7°, §6°-A a 6°-C da Lei 8.906/1994).

Como consequéncia da busca e apreensdo, os equipamentos apreendidos
serao encaminhados para a pericia que, como regra, precisa ser efetuada por um
perito oficial do Estado, com nivel superior, sendo-lhe conferido autonomia técnica e
funcional (art. 2° da Lei 12.030/2009). Além disso, exige-se dos peritos a
imparcialidade, cabendo-lhes as mesmas hipoteses de suspei¢cao conferidas aos
magistrados. Na auséncia de peritos oficiais, a autoridade pode utilizar peritos nao

oficiais ou juramentados (art. 159, §1°, CPP).%®

49TAVORA, Nestor, ALENCAR Rosmar Rodrigues. Curso de Processo Penal e Execugao Penal.
18 ed. Sao Paulo: Juspodivm, 2023, p. 367.

50lbidem, p. 277.

51lbidem, p. 368, 369.

52AVENA, Norberto. Processo Penal. 15 ed. Rio de Janeiro: Grupo GEN, 2023. p. 159.
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Posteriormente, da pericia resultara um laudo, o qual concatenara tudo o
que foi verificado pelos peritos, nos termos do artigo 160 do CPP: “Os peritos
elaborarao o laudo pericial, onde descreverao minuciosamente o que examinarem, e
responderdo aos quesitos formulados”.**

Finalmente, havendo materialidade e indicios de autoria, ocorrera o
indiciamento fundamentado, que € ato privativo do delegado de policia (art. 2°, §6°,
da Lei 12.830/2013), sem os quais podera ser impetrado habias corpus por
constrangimento ilegal. Ocorrendo o indiciamento, ndo produzira antecedentes
criminais (Sumula 444 do STJ). Apesar de grande parte da doutrina sustentar o
indiciamento depois de finalizado o inquérito, ndo existe normativo que impecga que
ele ocorra antes. Na pratica, ele ocorre no final das investigagdes, ndao sendo

permitido apds o oferecimento da denuncia. *®

5. DIFICULDADES QUE PODEM SER ENFRENTADAS NA INVESTIGAGAO.

No decorrer da investigagao, surgirdo obstaculos no sentido de dificultar,
retardar e, até mesmo, obstar o sucesso na identificagcdo do autor. Adiante, sera
abordado um rol exemplificativo destas dificuldades.

Inicialmente, mostra-se preocupante o fato dos provedores ainda utilizarem o
ja esgotado IPv4 em conjunto com CGNAT. Essa solugao paliativa para burlar a falta
de IPs publicos para todos os clientes e, dependendo do caso concreto, pode
inviabilizar a continuidade da investigacao.

A falta de colaboragao dos provedores também pode trazer percalgos, ja que
0os mesmos detém a responsabilidade de armazenar os Ips e o0s registros das
conexdes. Logo, em grande parte, o sucesso da investigacado dependera que eles
cumpram sua obrigacao legal de forma eficiente.

Igualmente relevante, € a questdo da falta de controle, por parte das
operadoras de telefonia, na habilitacdo de linha celular em nome de terceiros, o que
colabora para que os criminosos digitais cometam crimes, utilizando dados pessoais

de outras pessoas. Também ha discussao jurisprudencial sobre o acesso aos dados

54TAVORA, Nestor, ALENCAR Rosmar Rodrigues. Curso de Processo Penal e Execugdo Penal.
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armazenados em dispositivos eletronicos e a utilizacdo do espelhamento Whatsapp
Web.

5.1 UTILIZACAO DO CGNAT®®

Enquanto ndo se conclui a migracdo integral do IPv4 para IPv6G, varios
provedores de acesso utilizam o IPv4 associado a tecnologia CGNAT. Dessa forma,
um unico IP publico é utilizado por varios clientes ao mesmo tempo. Além disso, é
recorrente, o provedor de aplicativo, ndo guardar a porta légica de origem do IPv4.
Nesse cenario, € grande a probabilidade de resultados negativos quanto a execugao
de quebra de sigilo de dados telematicos, no sentido de tornar impossivel a
identificacdo da conexao investigada. Isto, porque o provedor de conexao, que utiliza
o IPv4 com CGNAT, precisa do n° da porta légica para identificar o cliente entre
todos os outros que compartihavam o mesmo IP publico. Sobre a tematica,
menciona-se sugestdo do Ministério Publico Federal, em nota Técnica Conjunta n°

01/2015, referente a requlamentagcdo do Marco Civil:

o regulamento estabeleca de forma clara que a guarda e disponibilizagdo de
registros prevista no artigo 10 deve incluir elementos (IP, data, horario, fuso
e porta de origem), que permitam a identificagdo inequivoca de usuario

enquanto nao for efetivada a completa migragao do padréo IPv4 para IPv6.%
Ao consultar o dispositivo legal, no art. 10 da Lei 12.965/2014, constata-se

que tal recomendacgao nao foi inserida.

5.2 FALTA DE COLABORAGCAO DOS PROVEDORES.

E comum a investigacdo deparar-se com dificuldade imposta pela falta de
colaboragao por parte de alguns provedores. E corriqueiro, a negativa de informacgéo
a autoridade policial, mediante requisicdo administrativa, do acesso aos dados
cadastrais que informam qualificagdo pessoal, filiagdo e enderego, do titular da

conexao investigada.

56CGNAT (Carrier Grade Network Address Translation): varios usuarios conectados a internet, no
mesmo instante, por um IP publico compartilhado.

57BRASIL. Ministério Publico Federal. Nota Técnica Conjunta N° 01/2015 Regulamentacdo do
Marco Civil da Internet - Lei n°12.965/2014. Disponivel em:<https://www.mpf.mp.br/atuacao-
tematica/ccr2/coordenacao/comissoes-e-grupos-de-trabalho/combate-crimes-cirberneticos/notas-
tecnicas/nota-tecnica-mci-mpf>. Acesso em: 01 nov. 2023.



Em tese, a negativa ndo tem respaldo legal, haja vista o Marco Civil ser claro
ao permitir que as autoridades administrativas, com competéncia legal, tenham
acesso a tais informacoes (art. 10, §3°, da Lei 12.965/2014).

Neste sentido foi dada a decisdo do colendo Tribunal de Justica do Parana,
na apelacéao civel do Estado do Parana em face da Rede Nacional das Empresas de
Empresas de Solugdes de Internet e Telecomunicagdes (REDE TELESUL), que
declarou licita a requisicdo direta dos dados cadastrais que informem qualificagcao

pessoal, filiacdo e endereco para identificagdo de usuarios:

APELACAO CIVEL — AGAO DECLARATORIA — REQUISICAO DIRETA,
POR AUTORIDADE POLICIAL, SEM AUTORIZACAO JUDICIAL, DE
DADOS CADASTRAIS DE “IP” (“INTERNET PROTOCOL”) — LEI DO
MARCO CIVIL DA INTERNET — POSSIBILIDADE — DADOS SOLICITADOS
QUE NAO VIOLAM A INTIMIDADE DOS INDIVIDUOS - RECURSO
CONHECIDO E PROVIDO.

(TJPR - 5% Céamara Civel - 0005871-51.2018.8.16.0004 - Curitiba - Rel.:
SUBSTITUTO MARCELO WALLBACH SILVA - J. 23.05.2023)%

Cumpre mencionar que no préprio TJ-PR, em decisdo mais antiga, houve
concessao de tutela proviséria de urgéncia, no mesmo sentido de permitir a
requisicdo direta pela autoridade policial, mas de forma mitigada, restringindo a
pertinéncia da Lei n° 9.613/98 (lavagem de dinheiro) e da Lei 12.850/13

(organizagdes criminosas):

1) DIREITO PROCESSUAL CIVIL. TUTELA PROVISORIA DE URGENCIA.
REQUISICAO DIRETA, POR AUTORIDADE POLICIAL, SEM
AUTORIZACAO JUDICIAL, DE DADOS CADASTRAIS DE “IP” (INTERNET
PROTOCOL”). LEI DO MARCO CIVIL. FUMUS BONI JURIS E
CARACTERIZADOS.PERICULUN IN MORA

a)A lei do marco civil da internet (Lei n°® 12.965/14) resguarda o sigilo dos
registros de conexdo e de acesso a aplicagbes de internet, bem como de
dados pessoais e do conteudo de comunicagdes privadas, visando atender
a preservacao da intimidade, da vida privada, da honra e da imagem das
partes direta ou indiretamente envolvidas. b) Assim, a disponibilizagdo de
tais dados pelo provedor, de forma autbnoma ou associados a dados
pessoais ou a outras informagdes que possam contribuir para a identificagéo
do usuario ou do terminal, como regra geral, somente se dara mediante
ordem judicial (art. 10, § 1°). c) A excegéo de que trata o § 3° do art. 10, que
autoriza a requisicdo dos dados cadastrais de forma direta “na forma da lei,
pelas autoridades administrativas que detenham competéncia legal para a
sua requisi¢cao”, diz o que diz, e, segundo o proprio Relator do projeto de
Lei, Deputado Alessandro Molon, a excecao foi concebida e incluida para
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que a regra geral pudesse conviver com leis anteriores que ja contivessem
previsédo especifica sobre a matéria (Lei n°® 9.613/98- lavagem de dinheiro e
12.850/13, organizagdes criminosas).Lei n° d) Assim, a principio, numa
interpretacdo logico-sistematica, somente no ambito das investigagdes
regidas por estas leis especificas seria possivel a requisicao direta dos tais
“‘dados cadastrais” ainda, que, nessas hipoteses, o provedor de conexao
tenha que acessar outras informagbes do usuario para somente entao,
encaminhar a Autoridade Policial as informagbes que, na forma do inciso Il
do § 2° do art. 11 do Decreto n® 8.117/16, incluem: “lll - a qualificagéo
pessoal, entendida como nome, prenome, estado civil e profissao do
usuario”. e) Ainda, a fim de preservar o trabalho policial de futuros
questionamentos acerca da legitimidade da identificagdo de investigados
feitas por requisi¢cbes diretas, afigura-se prudente a concessdo da tutela
provisoria de urgéncia, atrelando os pedidos de dados cadastrais a ordem
judicial, exceto nos casos das leis especificas acima mencionadas. 2)
AGRAVO DE INSTRUMENTO A QUE SE DA PROVIMENTO.

(TJPR - 5% Camara Civel - 0025653-22.2019.8.16.0000 - Curitiba - Rel.:
DESEMBARGADOR CARLOS MANSUR ARIDA - Rel.Desig. p/ o Acérdao:
DESEMBARGADOR LEONEL CUNHA - J. 10.12.2019)%®

Desse modo, o imbrdglio juridico posterga o andamento da investigacao,
sendo necessario convencer, administrativamente, o provedor que esta em erro, ou
pior, pedir a interferéncia judicial, que determine que o provedor fornega as
informacdes e que esclareca que, no caso, ndo era necessaria ordem judicial.
Enquanto isso, mais criangas e adolescentes s&o vitimadas pelo investigado.

Outra questao relevante e pertinente aos provedores € que o STF, em
decisao do ADC 51, declarou a constitucionalidade da requisicao direta aos
provedores de internet, com sede ou representagdo no Brasil, assim como também
declarou constitucional a requisicdo por meio do MLAT®. Essa importante deciséo
permite as autoridades competentes, a discricionariedade do método a ser adotado
para a requisicao dos provedores estrangeiros.

Inclusive, na visdo do Ministro Alexandre de Moraes, o qual proferiu voto-
vista, a requisi¢ao direta das informagdes com base no Marco Civil deve ser a regra,
sendo subsidiarios o MLAT e Carta Rogatoria. Ele ainda deixou claro que nao é
possivel a negativa das informagbes sob a alegagdo que o servidor fica fora do

pais.®’
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Também cabe destacar o voto do relator (Ministro Gilmar Mendes), o qual

admitiu a morosidade e ineficacia do procedimento MLAT:

Portanto, constata-se que ha uma situagdo de baixa efetividade do MLAT
no que se refere a obtengdo de dados eletrbnicos, com severas
consequéncias sobre a apuragao de crimes cometidos em ambiente virtual e
sobre o dever do Estado e o direito dos cidadaos brasileiros a seguranca
publica.®

Finalmente, em que pese a decisao ser benéfica, fica nitido que, na maioria
das vezes, havera insucesso na obtencido de dados por meio do procedimento
MLAT.

5.3 HABILITAGAO DE LINHA CELULAR EM NOME DE TERCEIROS

E fato notério que a criminalidade sempre buscara formas de atuagdo que
dificultem o trabalho das forcas de seguranca, sobretudo a investigagdo criminal.
Neste sentido, as linhas telefbnicas possuem papel de destaque na perpetracao de
crimes. Além disso, € muito facil efetuar o cadastro de linha pré-paga em nome de
terceiro, pois ndo ha um controle adequado. Logo, o criminoso se vale disso para
atuar no anonimato.

Conforme dispositivo legal, incumbe aos prestadores de servigos de
telecomunicagdes na modalidade pré-paga, manter o cadastro atualizado dos
clientes (art. 1°, Lei 10.703/2003). Portanto, ainda que a aquisi¢ao de linha pré-paga
se dé por contrato de adeséo, ¢ indiscutivel a responsabilidade das operadoras de
telefonia no sentido de melhorar o procedimento de identificagdo do cliente na
ativacao da linha.

Desse modo, a fim de maximizar o sucesso da investigacéo, além dos dados
cadastrais das linhas pré-pagas, deve-se utilizar outros meios, como por exemplo,
interceptacao telefénica ou telematica (Lei 9.296/1996), ERB, rastreamento de
IMEls, etc.®®
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5.4 ACESSO A DADOS ARMAZENADOS EM DISPOSITIVOS ELETRONICOS

Ha controvérsia sobre a licitude do acesso policial a documentos, fotos e
informagdes armazenados em aparelhos eletrénicos. Se tal acesso deve ou n&o ser
precedido de ordem judicial. Se é questdo de reserva de jurisdigdo absoluta ou
intermediaria. Até 2014, a orientagao jurisprudéncial era favoravel ao acesso, por
considerar que a protecao constitucional das comunicagdes telefénicas (art. 5°, XII,
CF), ndo se confundiam com os dados telefénicos em si, sendo, inclusive dever da
autoridade policial a coleta do material comprobatorio da infragcédo penal (art. 6°, CP).

Entretanto, quando passou a vigorar o Marco Civil, foi garantido ao usuario
de internet o direito de “inviolabilidade e sigilo de suas comunicagdes privadas
armazenadas, salvo por ordem judicial” (art. 7°, Ill, Lei 12.965/2014). Em virtude, da
expressao “armazenadas”, o debate sobre a acesso foi reaberto, alterando a
orientagao jurisprudencial, que passou a exigir autorizagao judicial para acesso. Em
decorréncia disso, o STJ passou a anular decisdes baseadas na obtengao de dados
armazenados em aparelhos eletrénicos, sem autorizacdo judicial. Todavia, o proprio
STJ passou a minorar tal entendimento, no sentido de considerar legitimo o acesso,
por parte do delegado de policia, aos dados do aparelho celular, justificando que a
demora para se conseguir a ordem judicial poderia acarretar prejuizos a
investigagao ou a vitima.*

Também havia outra corrente de interpretacdo que, baseada na teoria da
descoberta inevitavel (art. 157, §2°, CPP), entendia ser licito o acesso preliminar ja
que os dados dos aparelhos eletrénicos seriam fatalmente acessados
posteriormente.®

Diante de tamanha controvérsia, a discussao foi parar no STF, por meio do
Agravo em Recurso Extraordinario 1.042.075-RJ, tornando-se tema de repercussao

geral sob o n° 977, com julgamento marcado para 16/11/2023.

EMENTA CONSTITUCIONAL. PROCESSUAL PENAL. PERICIA
REALIZADA PELA AUTORIDADE POLICIAL EM APARELHO CELULAR
ENCONTRADO FORTUITAMENTE NO LOCAL DO CRIME. ACESSO A
AGENDA TELEFONICA E AO REGISTRO DE CHAMADAS SEM
AUTORIZAGAO JUDICIAL. ACORDAO RECORRIDO EM QUE SE
RECONHECEU A ILICITUDE DA PROVA (CF, ART. 5° INCISO LVII) POR
VIOLAGAO DO SIGILO DAS COMUNICAGOES (CF, ART. 5° INCISOS
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Xll). QUESTAO EMINENTEMENTE CONSTITUCIONAL. MATERIA
PASSIVEL DE REPETICAO EM INUMEROS PROCESSOS, A
REPERCUTIR NA ESFERA DO INTERESSE PUBLICO. TEMA COM
REPERCUSSAO GERAL.

(ARE 1042075 RG, Relator(a): DIAS TOFFOLI, Tribunal Pleno, julgado em
23-11-2017, PROCESSO ELETRONICO DJe-285 DIVULG 11-12-2017

PUBLIC 12-12-2017)%

Outra questédo igualmente importante € que, havendo autorizagéo judicial
forma especifica, é possivel o acesso aos dados da nuvem, por meio do aparelho
apreendido na busca e apreensdo. Inclusive, neste cenario, tal acesso nao
dependeria de interferéncia do provedor de aplicativo, haja vista existir ordem judicial
permitindo o acesso a tais dados.®’

De qualquer forma, ante ao cenario apresentado, € prudente a policia adotar
como procedimento padrao, a requisicao judicial para o acesso irrestrito aos dados
contidos nos aparelhos eletrénicos (inclusive da nuvem), quando do cumprimento
de busca domiciliar ou prisao provisoria, especialmente nos casos que envolvam

material pornografico infantojuvenil.®®

5.5 WHATSAPP WEB

Outro aspecto que reforga o conflito de posicionamento sobre o tema, € a
questdo do espelhamento das mensagens pelo aplicativo Whastapp Web. Em 2018,
mesmo amparado por ordem judicial, a 6% Turma do STJ considerou ilegal, o
espelhamento via aplicativo Whastapp Web. O Tribunal entendeu que era medida
distinta da interceptacéo telefébnica o acesso a mensagens pretéritas no aparelho,
consequentemente, ndo havia respaldo legal. ®

Entretanto, em decisdo recente, a 5% Turma do STJ julgou o AREsp

2.309.888-MG, decidindo que é valida a possibilidade da utilizagao do espelhamento
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do Whatsapp, desde que amparada por ordem judicial e que no caso, ndo caberia 0

argumento da arvore envenenada, conforme destaca-se trecho da decisao:

A resposta se denota positiva, desde que o uso da agado controlada na
investigacdo criminal esteja amparado por autorizagao judicial. A chancela
juridica, portanto, possibilita o monitoramento legitimo, inclusive via
espelhamento do software Whtastapp Web, outorgando funcionalidade a
persecucao virtual, de inestimavel valia no mundo atual. A prova assim
obtida, via controle judicial, ndo se denota viciada, ndo inquinando as provas
derivadas, afastando-se a teoria do fruits of the poisounous ftree na
hipotese.”™

O ministro equiparou a utilizacdo do Whatsapp Web as técnicas de
infiltracdo de agente, a qual se configura como “técnica especial de investigagao
voltada ao combate da criminalidade moderna, deve ser admitida quando a prova
nao puder ser produzida por outros meios disponiveis, desde que comprovada sua

necessidade”.

6. CONSIDERAGOES FINAIS

Na sociedade atual ainda observa-se a triste realidade de criangas e
adolescentes sendo expostos a todo tipo de violéncia, dentre as quais o presente
artigo destacou a violéncia sexual por meio das praticas atreladas a pornografia
infantil.

Infelizmente, trata-se de uma pratica criminosa crescente. Tao atual
mostra-se a tematica na medida que, com conexdes cada vez mais velozes, a
Internet mostra-se um poderoso meio eficaz de producao e propagacgao de videos e
fotos, que registram criangas e adolescentes em cenas de nudez e sexo. A
SaferNet Brasil”', divulgou que o total de denuncias de imagens de abuso sexual
contra criangas e adolescentes aumentaram 9% no Brasil no periodo entre 1° de
janeiro a 31 de outubro de 2022, em relagdo ao mesmo periodo 2021.7
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Conforme publicagdo do anuario 2023 de seguranga publica, de 2021 para
2022, o crime de exploracao sexual infantil com vitimas de 0 a 17 aumentou 16,4%.
Ja, a pornografia infantojuvenil teve um aumento de 7%, na mesma faixa etaria,
tendo seu pico entre as idades de 10 a 17, sendo que a média de idades das vitimas
caiu de 15 para 14 anos.”’Em resposta, o Estado, por meio das forgas de segurancga,
tem o dever de combater tal pratica criminosa, por meio da investigagao criminal.

O presente artigo demonstrou que, ainda que o suspeito se valha de perfis
falsos na Internet e Whatsapp, € possivel a sua identificacdo, ainda que existam
empecilhos de ordem técnica, e até mesmo juridica.

Também existem desafios no sentido de proporcionar uma resposta mais
célere e eficaz nas investigagoes, trazendo condi¢des para os 6rgaos investigativos
trabalharem adequadamente. Além disso, € necessario o investimento Estatal em
material humano, tanto em quantidade como em qualidade, de profissionais
capacitados em investigagao cibernética. O cenario ideal, € que toda delegacia,
independentemente de ser especializada, tenha profissionais aptos a atuar na
investigacdo de crimes virtuais, devida a gigantesca demanda de tais crimes e, o
profissional que investiga crimes de pornografia infantil, também atua em outras
investigagdes, como por exemplo, crimes contra a honra.

Igualmente importante, é necessario um tratamento mais empatico com as
vitimas, haja vista a mesmas, n&o raras vezes, serem submetidas a revitimizacdes
ao serem ouvidas pelo Conselho Tutelar, delegacia e em juizo.

Por fim, permanece a continua batalha contra a produgao e disseminagao
da pornografia infantil, a fim de cumprir o mandamento constitucional de protecao

integral a criangas e adolescentes de toda forma de violéncia, inclusive a sexual.
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